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Do Plano a Prética: Uma Analise dos Avancos e Desafios
da Internet das Coisas no Brasil (2017-2025)

Josiano Cesar de Sousal

Resumo: Desde a promulgacdo do Plano Nacional de Internet das Coisas (IoT) em 2017, o
Brasil tem se empenhado em estabelecer-se como uma referéncia em inovacao tecnolégica na
América Latina, impulsionando a integracdo da IoT em setores estratégicos. Diante desse
cenario, a presente pesquisa investiga os avancos e desafios decorrentes da implementacdo do
Plano Nacional de 10T no Brasil entre 2017 e 2025, buscando identificar as areas de progresso
e aquelas que ainda exigem atencdo continua. Com uma abordagem qualitativa, a metodologia
empregou analise documental e revisdo bibliografica de fontes publicadas no periodo,
permitindo uma compreensdo das complexidades inerentes ao tema. Os resultados revelam
avancos significativos, como o crescimento da conectividade e a solidificacdo das regulactes
de protecédo de dados, exemplificada pela Lei Geral de Prote¢do de Dados Pessoais (LGPD),
que fomentou a confianca para a adocéao de solucfes 10T. Contudo, desafios persistentes foram
identificados, incluindo as disparidades regionais na infraestrutura de internet, especialmente
em areas rurais, e lacunas na inovacao direcionada a pequenas e médias empresas. A analise
aponta a necessidade de maior investimento em infraestrutura de pesquisa e no
desenvolvimento de capacidades em STEM (ciéncia, tecnologia, engenharia e matematica) para
mitigar essas lacunas. Ao final, o artigo fornece sugestdes para futuras pesquisas e sugere que
um foco continuo em investimento e a formulacdo de politicas publicas sustentaveis séo
fundamentais para concretizar o vasto potencial da IoT no Brasil, contribuindo para o
desenvolvimento socioecondmico do pais.
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From Plan to Practice: An Analysis of the Advances and Challenges
of the Internet of Things in Brazil (2017-2025)

Abstract: Since the enactment of the National Internet of Things (1oT) Plan in 2017, Brazil has
strived to establish itself as a benchmark for technological innovation in Latin America, driving
the integration of 10T in strategic sectors. In this context, this research investigates the advances
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and challenges arising from the implementation of the National 10T Plan in Brazil between
2017 and 2025, seeking to identify areas of progress and those that still require continuous
attention. Using a qualitative approach, the methodology employed document analysis and a
literature review of sources published during the period, allowing for an understanding of the
complexities inherent in the topic. The results reveal significant advances, such as the growth
of connectivity and the strengthening of data protection regulations, exemplified by the General
Data Protection Law (LGPD), which fostered confidence in the adoption of 10T solutions.
However, persistent challenges were identified, including regional disparities in internet
infrastructure, especially in rural areas, and gaps in innovation directed towards small and
medium-sized enterprises. The analysis points to the need for greater investment in research
infrastructure and capacity building in STEM (science, technology, engineering, and
mathematics) to mitigate these gaps. Finally, the article provides suggestions for future research
and suggests that a continued focus on investment and the formulation of sustainable public
policies are fundamental to realizing the vast potential of 10T in Brazil, contributing to the
country's socioeconomic development.

Keywords: Brazil, Internet of Things, Opportunities, Challenges.

Introducéo

A Internet das Coisas (IoT) representa uma das inovacdes tecnoldgicas mais
transformadoras do cenério global, com o potencial de remodelar significativamente a
economia e a sociedade contemporanea. Essa tecnologia se fundamenta na interconexao de
dispositivos fisicos e virtuais, equipados com software, sensores e capacidades de rede que
permitem a coleta, transmissao e processamento de vastos volumes de dados (Moraes et al.,
2022). Tal capacidade de integracdo de sistemas e dispositivos impulsiona eficiéncias
operacionais e inovacGes em diversos setores, abrangendo desde o monitoramento remoto na
salde e a automacao residencial, até cidades inteligentes, agricultura de precisdo e a Industria
4.0. Estima-se que seu impacto socioecondmico global alcance trilhGes de dolares.

No Brasil, um pais com aspiracdes de lideranca em inovacdo tecnoldgica na América
Latina, a 10T se apresenta como uma vasta oportunidade para o desenvolvimento econémico e
social. Em 2017, com base em estudos iniciais e formalizado pelo Decreto n°® 9.854/2019, o
governo brasileiro lancou o Plano Nacional de Internet das Coisas. Esta iniciativa estratégica
foi concebida para integrar a IoT em setores prioritarios, incluindo saude, agronegdcio, cidades
inteligentes e industria, com a posterior inclusdo da area de turismo (Fernandes et al., 2022;
Kubota; Rosa, 2022). O plano foi elaborado por meio de um processo colaborativo que

envolveu governo, setor privado e academia, visando estabelecer diretrizes estratégicas e uma
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infraestrutura robusta para o surgimento de ecossistemas de inovacéo tecnoldgica no pais (Sabo
& Rover, 2019).

Contudo, apesar dos esforcos e investimentos realizados, a implementagdo do Plano
Nacional de 10T no Brasil ainda enfrenta desafios significativos que merecem uma analise
aprofundada. A literatura especializada consistentemente aponta para a persisténcia de
desigualdades regionais na infraestrutura de conectividade, particularmente no meio rural, que
limitam o acesso e o aproveitamento dos beneficios da loT (Moraes et al., 2022; Sousa &
Freitas, 2022; Bertollo, 2021). Adicionalmente, ha uma necessidade continua de
aprimoramento das politicas de seguranca de dados e da ciberseguranca, essenciais para
proteger tanto as infraestruturas criticas quanto os dados pessoais dos usuarios, minimizando
riscos como invasdes de privacidade e exploracdo indevida de informagdes (Silva & Jesus,
2020; Calaza, 2024; Sousa & Freitas, 2022). Outra lacuna identificada reside na importancia de
fomentar a inovacdo e o desenvolvimento tecnologico em setores especificos, com foco na
expansdo para pequenas e médias empresas, e na formagédo de talentos (Kubota et al., 2023;
Sabo & Rover, 2019; Silva et al., 2023). Estas questdes evidenciam lacunas de pesquisa
relevantes que precisam ser melhor compreendidas para garantir o avancgo pleno da IoT no pais.

Nesse contexto, este artigo propde-se a investigar quais foram os avangos alcancados
com o Plano Nacional de 10T no Brasil entre 2017 e 2025. O objetivo principal é identificar os
progressos e desafios superados, bem como as areas que ainda demandam atencdo continua,
destacando os avancos e obstaculos remanescentes na implementacdo de politicas e
infraestrutura de 10T no Brasil no periodo analisado.

Ao longo do estudo, serdo abordados aspectos criticos como as mudancas nas regulacoes
de protecdo de dados, necessarias para proporcionar seguran¢a em um ambiente de 10T em
crescimento, e a expansao das redes de conectividade, essenciais para suportar a vasta
quantidade de dados gerados pelos dispositivos conectados. Além disso, serdo detalhadas as
barreiras persistentes que desafiam o pleno aproveitamento das potencialidades da 10T no
Brasil, incluindo a desigualdade regional em termos de infraestrutura e a necessidade continua
de inovacao e desenvolvimento tecnoldgico, explicitando os riscos a que 0s usuarios podem ser
eXpostos.

A metodologia empregada neste estudo envolve uma abordagem qualitativa, utilizando

anélise documental e revisdo bibliogréfica de fontes recentes (Denzin & Lincoln, 2018). Este
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método é especialmente adequado para capturar a complexidade e a natureza multidimensional
do tema da IoT.

Para cumprir seu objetivo, o artigo foi estruturado em cinco secdes. Além desta
introducdo, a secdo 2 apresenta a revisdo bibliogréafica, a secdo 3 discorre sobre a metodologia
utilizada, a se¢do 4 destaca os resultados e discussdes e, por fim, a secdo 5 apresenta as

considerac0es finais e as recomendagdes para futuras pesquisas.

Evolucdo da loT

As raizes da Internet das Coisas remontam ao surgimento das tecnologias de
comunicac¢do Maquina a Maquina (M2M), que viabilizaram a transmissdo direta de dados entre
dispositivos sem a necessidade de intervencdo humana (Bandyopadhyay & Sen, 2011). Essa
capacidade incipiente de conectar entidades fisicas representou um primeiro passo fundamental
para a integracao de sistemas autdbnomos.

Com o avanco continuo das tecnologias de rede, a miniaturizacdo dos sensores e 0
desenvolvimento de protocolos de comunicacdo mais eficientes, a 0T transcendeu a mera
conexdo de dispositivos. Conforme Gubbi et al. (2013), essa evolucdo resultou na
transformacéo da loT em sistemas complexos e integrados, nos quais os dados coletados s&o
utilizados para gerar informacdes e otimizar processos em uma multiplicidade de setores. Essa
progressao é um reflexo direto do desenvolvimento da microeletrénica, da computacao em rede,
da crescente conectividade e, de forma central, da prépria internet e das Tecnologias da
Informacgéo e Comunicacédo (TIC). A loT, nesse sentido, representa uma convergéncia dessas
inovacgOes, criando um ambiente onde objetos cotidianos ganham capacidade de percepcao,

comunicacdo e acdo, redefinindo as interacBes entre 0 mundo fisico e o digital.

Politicas Publicas e RegulacGes em 10T no Brasil

Reconhecendo o potencial transformador da IoT, o Brasil iniciou um esforco estratégico
para se posicionar como um polo de inovacao tecnolégica na América Latina, culminando no
lancamento do Plano Nacional de 10T em 2017 (Kubota & Rosa, 2022). Esse plano, que
posteriormente foi formalizado pelo Decreto n° 9.854/2019, é fruto de uma colaboragdo robusta
entre 0 governo, o setor privado e a academia (Fernandes et al., 2022; Kubota & Rosa, 2022).
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Seus objetivos visam melhorar a qualidade de vida, capacitar profissionais, incrementar a
produtividade e competitividade das empresas brasileiras, fomentar parcerias publico-privadas
e fortalecer a insercéo do pais no cenario internacional (Silva & Jesus, 2020).

A estrutura do Plano Nacional de 10T foi concebida com quatro verticais prioritarias —
Cidades Inteligentes, Satde, Area Rural e Industria— e quatro horizontais — Capital Humano,
Inovagédo e Insercdo Internacional, Infraestrutura de Conectividade e Interoperabilidade, e
Marco Regulatério, Seguranca e Privacidade. A viabilidade econdmica foi incorporada
posteriormente como um eixo adicional (Silva et al., 2023; Kubota & Rosa, 2022). Para sua
implementacdo, foram instituidos projetos mobilizadores, como plataformas de inovacdo e
centros de competéncia, e foi prevista a criacdo de um observatorio nacional para monitorar o
progresso da transformacéo digital (Brasil, 2019; Kubota & Rosa, 2022). Uma Cémara loT
também foi estabelecida para supervisionar o plano e promover parcerias estratégicas (Brasil,
2019; Kubota & Rosa, 2022).

Desde 2017, o Brasil tem demonstrado progressos na construcdo de um ambiente
regulatério favoravel a loT. A promulgacdo da Lei Geral de Protecdo de Dados Pessoais
(LGPD) em 2018 (Lei n°® 13.709/2018) € um marco regulatorio fundamental (Silva, 2022; Silva
& Jesus, 2020). Essa legislacdo estabelece diretrizes claras para a coleta, armazenamento e
compartilhamento de dados pessoais, sendo fundamental para fomentar a confiangca nas
solugdes de 10T e alinhar o pais as melhores préaticas internacionais em protecdo de dados
(Calaza, 2024).

Adicionalmente, iniciativas governamentais como o programa "Internet para Todos" e
o leil&o de espectro para a implementagéo das redes 5G representam avancos significativos na
conectividade, que é um pilar para suportar a vasta quantidade de dados gerados pelos
dispositivos 10T (Johnson, 2023; Fernandes et al., 2022). No entanto, apesar desses progressos,
0 arcabougo regulatorio da loT no Brasil ainda enfrenta desafios persistentes e significativos,
que, conforme Sousa & Freitas (2022), afetam o desenvolvimento da tecnologia e expdem seus
usuarios a riscos, indicando que a regulamentacdo ainda carece de especificidade para a
dindmica da loT.
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Infraestrutura de 10T e Conectividade

A infraestrutura de telecomunicagbes constitui um pilar indispensavel para o
desenvolvimento pleno e eficaz da 1oT. O Plano Nacional de I0oT de 2017 ja identificava a
infraestrutura como uma area critica, destacando a necessidade de sua ampliacdo e
modernizacdo (Bertollo, 2021; Silva e Jesus, 2020). Desde entdo, o Brasil tem experimentado
um crescimento notavel na implantacéo de redes 4G e o inicio da implementacdo do 5G, o que
é fundamental para suportar o crescente nimero de dispositivos 10T (Kubota et al., 2023).

A tecnologia 5G, em particular, oferece capacidade superior para processar volumes
massivos de dados e garante baixa laténcia, caracteristicas fundamentais para aplicacGes de loT
que demandam respostas em tempo real, como veiculos autbnomos, automacdo industrial
avancada e telemedicina (Moraes et al., 2022). Além das redes de comunicacao, a expansdo de
data centers e a ado¢do de computacdo em nuvem tém proporcionado o suporte adicional
necessario para o processamento e armazenamento de grandes volumes de dados gerados por
dispositivos 10T (Clareza, 2024). Esses investimentos tém contribuido para a reducdo das
desigualdades regionais e para a acessibilidade dos servigos de 10T em todo o territorio
nacional.

Apesar desses avangos substanciais, as desigualdades regionais em termos de
infraestrutura de conectividade continuam a ser um obstaculo significativo, especialmente em
areas rurais (Moraes et al., 2022; Sousa & Freitas, 2022). Essa disparidade limita a adogéo da
IoT em escala nacional e restringe as oportunidades de inovagdo em regibes menos
desenvolvidas, sinalizando uma lacuna importante na distribuicdo equitativa dos beneficios
tecnoldgicos. A massificacdo da IoT no campo, por exemplo, depende da superacéo de barreiras
como o alto custo de equipamentos e a acessibilidade dos pacotes de dados das operadoras
(Bertollo, 2021).

Inovacédo e Ecossistema de 10T no Brasil

O Plano Nacional de 10T enfatizou a necessidade de fomentar a criagcdo de ecossistemas
de inovacdo robustos no Brasil (Sabo & Rover, 2019; Kubota & Rosa, 2022). Essa iniciativa

teve como objetivo principal impulsionar a colaboracdo entre startups, universidades e
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empresas, estabelecendo diretrizes estratégicas para o florescimento da inovacdo tecnoldgica
no pais.

Desde a implementacdo do plano, tem-se observado um aumento em programas de
aceleracdo e incubacdo focados em solucdes de IoT, bem como diversas iniciativas
governamentais destinadas a promover a pesquisa e o desenvolvimento (P&D) (Kubota et al.,
2023). Universidades e centros de pesquisa desempenham um papel fundamental na geracéo de
conhecimento e na formacdo de talentos na area de loT. O apoio a startups, por meio de
incubadoras e aceleradoras, tem se mostrado uma estratégia eficaz para o surgimento de novas
solucbes no mercado (Silva et al., 2023).

N&o obstante, a literatura aponta para desafios persistentes nesse ecossistema, incluindo
a necessidade de maior investimento em infraestrutura de pesquisa e no desenvolvimento de
capacidades em STEM (ciéncia, tecnologia, engenharia e matematica) (Shima et al., 2018;
Sousa, 2022; Kubota et al., 2023). Superar essas barreiras demanda maior financiamento e
politicas que incentivem empreendimentos de base tecnoldgica a assumir riscos e inovar. A
criacdo do observatério nacional, prevista no Plano Nacional de 10T, tem a finalidade de
monitorar o progresso da transformacéo digital, as politicas publicas e o desenvolvimento de
projetos, servindo como um repositorio de informacBes e um meio de comunicacdo para
mecanismos de apoio (Silva et al., 2023; Kubota et al., 2023). Contudo, a efetividade e a

continuidade de tais iniciativas ainda sdo pontos de anélise.

Tabela 1: Panorama da Revisao Bibliografica: Fundamentos e Desafios da 0T no Brasil

Principais Aspectos Autores/Referéncias Lacunas/Desafios

Eixo Tematico

complexificagdo dos
sistemas.

Abordados Chave Evidenciados
Transicdo de M2M Compreensdo da
para sistemas velocidade de
Icr:)tr?\%?dgrﬁ;cia de ECMEIBECEEY & ?gcanp(;[?gaﬁ:a no
Evolucdo da loT nvergencia Sen (2011), Gubbi et 9 ..o
microeletronica, rede contexto brasileiro;
- | al. (2013) :
e TIC; desafios da

interoperabilidade
historica.

Politicas Publicas e

Plano Nacional de
loT (2017), Decreto
n°9.854/2019; LGPD

Kubota & Rosa
(2022), Fernandes et
al. (2022), Silva &

Especificidade  da
regulamentacdo para
lI0T; persisténcia de

Requlacies (2018). rodramas Jesus (2020), Silva | riscos a usuarios;
gulag ., prog (2022), Calaza (2024), | efetividade do
como "Internet para - b .
Todos" e 5G Sousa &  Freitas | O sgrvatorlo
' (2022) Nacional.
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Pilar ~ fundamental | Bertollo (2021), Silva | Desigualdades
para IoT; | &  Jesus  (2020), | regionais (éreas
Infraestrutura e crescimento 4G/5G; | Kubota et al. (2023), | rurais); alto custo de
Conectividade data  centers e | Moraes et al. (2022), | equipamentos e
computacgdo em | Clareza (2024), Sousa | pacotes de dados;
nuvem. & Freitas (2022) barreiras normativas.
Fomento a Investimento em
ecossistemas Sabo & Rover (2019), | infraestrutura de
robustos; Kubota & Rosa | pesquisa e STEM;
Inovacéo e colaboracdo  entre | (2022), Kubota et al. | politicas de incentivo
Ecossistema startups, (2023), Silva et al. | a empreendimentos
universidades e | (2023), Shima et al. | de base tecnoldgica;
empresas; P&D e | (2018), Sousa (2022) mecanismos de apoio
formacdo de talentos. e sua efetividade.

Fonte: Elaborado pelo autor com base na revisdo bibliografica (2025).

Metodologia

Para a elaboracdo deste estudo, adotou-se uma abordagem qualitativa, justificada pela
imperativa necessidade de compreender fendmenos complexos em suas particularidades
contextuais, caracteristica essa que se mostra essencial na avaliagdo de politicas publicas e
inovacdes tecnoldgicas como a Internet das Coisas (10T). A natureza multifacetada da 10T, que
envolve tanto o desenvolvimento técnico quanto as implicacfes sociais e econémicas, exige
uma andlise aprofundada que uma abordagem qualitativa é capaz de proporcionar (Denzin &
Lincoln, 2018). Este método permite uma analise detalhada da documentacdo governamental e
das perspectivas de especialistas no campo da 10T, sendo ideal para interpretar as interacoes e

0s processos complexos inerentes a implementacdo de um ecossistema de 10T no Brasil.

Coleta de Dados

A coleta de dados para esta pesquisa foi realizada a partir de uma variedade de fontes
primarias e secundarias, abrangendo um periodo de analise de oito anos, de 2017 a 2025. Essa
extensdo temporal foi importante para acompanhar a evolucgéo da loT desde a publicacdo do
Plano Nacional de 1oT em 2017 até as projecOes e avangos mais recentes.

Os documentos governamentais, que serviram como base documental priméria para a
avaliacdo dos avancos, incluiram:

o Planos e estratégias: O Plano Nacional de 10T de 2017 (MCTIC, 2017) e documentos

correlatos que detalham suas diretrizes, eixos e objetivos.
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e Legislacdo: A Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018) e outras

normas regulatorias relevantes para o setor de telecomunicages e tecnologia.

o Relatorios: Relatorios de acompanhamento e avaliacdo do Plano Nacional de IoT,
publicados por 6rgdos governamentais ou entidades parceiras, bem como outros

relatorios que abordam o cenario de transformacéo digital no pais.

Os artigos académicos foram selecionados mediante uma rigorosa revisdo bibliogréafica.
As bases de dados consultadas incluiram, mas ndo se limitaram ao Google Scholar, sendo
empregados termos de busca como "Internet of Things Brazil”, "1oT policies Brazil", "loT
infrastructure Brazil" e "loT innovation Brazil”. Foram priorizados artigos publicados em
periddicos com relevancia cientifica, com foco em publicacdes do periodo de 2017 a 2025,
buscando garantir a atualidade e a pertinéncia das informacdes coletadas. A abrangéncia das

fontes permitiu uma triangulacdo de informacdes, fornecendo uma base sélida para a analise.

Analise de Dados

A andlise dos dados coletados seguiu uma abordagem qualitativa, sistemética e
interpretativa, visando identificar e categorizar os topicos-chave que emergiram do conjunto de
informacdes. Este método é reconhecido por sua eficdcia em explorar conceitos em répida
evolugdo, como a loT, onde novas aplicacbes e desafios surgem continuamente (Guest,
MacQueen & Namey, 2012).

O processo de analise de dados envolveu as seguintes etapas detalhadas, fundamentadas
nas diretrizes de analise tematica (Braun & Clarke, 2006):

1. Leitura e Familiarizagdo: Realizou-se uma leitura de todos os documentos e
artigos selecionados para obter uma compreensao geral do conteddo, dos contextos e

das nuances apresentadas em cada fonte.

2. Codificagdo: Nesta etapa, trechos relevantes dos documentos e artigos foram
sistematicamente identificados e marcados. Cddigos iniciais foram atribuidos a esses
trechos para representar 0s temas-chave emergentes da pesquisa, tais como
"infraestrutura", "politicas", "inovacao", "desafios", "oportunidades", "regulamentacéo

de dados™ e "ciberseguranca".

3. Categorizacdo: Os codigos foram agrupados em categorias mais amplas e coerentes,
permitindo a organizacdo ldgica e tematica das informacdes. Por exemplo, codigos
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relacionados a expansdo do 4G e 5G foram agrupados na categoria "melhorias na
conectividade”, enquanto discussfes sobre LGPD e lacunas regulatérias formaram a
categoria "desafios regulatorios”. Esta etapa facilitou a sintese de informacoes

complexas em temas gerenciaveis.

4. Interpretacdo: A fase final envolveu a andlise aprofundada dos temas e categorias
identificados, buscando estabelecer padrfes, tendéncias e relacdes entre os diferentes
aspectos da implementacdo do Plano Nacional de 10T no Brasil. Esta interpretacdo
permitiu a construgdo de uma narrativa coesa sobre o0s avancos, desafios e

oportunidades, articulando as evidéncias encontradas com os objetivos da pesquisa.

Esta abordagem permitiu uma compreensao robusta e multifacetada dos impactos e do

desenvolvimento da 10T no Brasil, ao longo do periodo estudado.

Limitacdes da Pesquisa

Este estudo, por sua natureza qualitativa e foco em analise documental, pode nédo
capturar integralmente as nuances da implementacao da IoT em nivel micro ou as percep¢des
de todos os stakeholders. A dependéncia de documentos publicados e artigos revisados limita
a exploracéo de dados em tempo real ou de projetos em estagios iniciais de desenvolvimento.
A interpretacdo das politicas e dos desafios baseou-se na literatura disponivel, podendo haver

outras perspectivas ndo abordadas.

Resultados e discussao

Avancos na politica de 10T no Brasil

Desde o langamento do Plano Nacional de Internet das Coisas (IoT) em 2017, o Brasil
tem demonstrado um progresso consideravel na construcdo de um ambiente politico e
regulatério propicio ao desenvolvimento dessa tecnologia. A institucionalizagcdo do plano pelo
Decreto n° 9.854, de 25 de junho de 2019, reforcou a intencao de impulsionar a 10T no pais,
pautando-se na livre concorréncia e na livre circulacdo de dados. Este plano foi embasado por
um estudo abrangente realizado entre 2017 e 2018 por um consorcio liderado pela McKinsey,

CPgD e Pereira Neto & Macedo Advogados, resultando em 28 documentos que detalharam

Edicdo eletrdnica em http://idonline.emnuvens.com.br/id

Id on Line Rev. Psic. V.19, N. 79 p. 43-68, Dez/2025 - Multidisciplinar. 1SSN 1981-1179


http://idonline.emnuvens.com.br/id

areas verticais (cidades, saude, rural, industria, e posteriormente turismo) e horizontais (capital
humano, inovagdo e inser¢do internacional, infraestrutura de conectividade e
interoperabilidade, e regulatério, seguranca e privacidade, além de viabilidade econémica). A
partir de 2019, foram implementadas as Camaras Tematicas (Camaras 4.0) para o0s setores de
Industria, Agro, Cidades, Saude e Turismo, com planos de acao e grupos de trabalho.

Um marco regulatério fundamental nesta trajetéria foi a aprovacdo da Lei Geral de
Protecdo de Dados (LGPD) em 2018 (Lei n° 13.709/2018). Conforme Calaza (2024) e Silva &
Jesus (2020), a LGPD representou um avanco significativo na consolidacdo de um arcabouco
juridico para a era digital no Brasil, alinhando o pais as melhores préaticas internacionais e,
teoricamente, fomentando a confian¢a para a adocdo de solugdes de loT. No entanto, a
legislacdo vigente ainda carece de especificidades para abordar os desafios singulares impostos
pela 10T, que envolve a coleta massiva e interconectada de dados em uma escala sem
precedentes (Calaza, 2024). Essa lacuna regulatéria pode dificultar a plena aplicacdo dos
principios de transparéncia e consentimento em ambientes de coleta de dados continua e
automatizada, expondo consumidores a riscos de invasao de privacidade e exploracdo indevida
de informacdes, conforme apontado por Sousa & Freitas (2022). A conformidade com a LGPD,
portanto, exige um esforco continuo de adaptacdo e investimento das organizagdes, alem de
fiscalizacéo eficaz.

Em paralelo a LGPD, outras iniciativas governamentais impulsionaram a politica de
IoT. O programa "Internet para Todos" buscou ampliar a conectividade em areas remotas
(Bertollo, 2021), essenciais para o alcance da IoT. A chegada do 5G foi um avango significativo,
oferecendo capacidade de transmissdo de dados superior e menor laténcia, aspectos cruciais
para aplicacOes de 10T como veiculos autdnomos, cidades inteligentes e Industria 4.0. O Brasil,
inclusive, tem participado de parcerias internacionais para o desenvolvimento do 5G (BRASIL,
2017). Tecnologias de rede de baixo custo e baixo consumo de energia, como as LPWANs
(Low Power Wide Area Networks), que incluem padrées como LoRa (Long Range) e SigFox,
também se destacam como alternativas promissoras para expandir a conectividade em areas
onde as solucdes tradicionais de telecomunicacfes sao inviaveis (Garcia & Kleinschmidt,
2017).

O governo brasileiro tem promovido Parcerias Publico-Privadas (PPPs) para
impulsionar a pesquisa e o desenvolvimento (P&D) no setor de 10T. O apoio a startups por meio

de incubadoras e aceleradoras tem se mostrado uma estratégia eficaz para o surgimento de
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novas solucdes de 10T no mercado (Silva et al., 2023). Programas de fomento, como os editais
lancados pela FINEP e pelo Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI) a partir de
2020, direcionaram recursos ndo reembolsaveis para projetos de inovacdo em tematicas como
Agro 4.0, Cidades Inteligentes, Industria 4.0 e Satde 4.0 (Kubota et al., 2023). A Empresa
Brasileira de Pesquisa e Inovacdo Industrial (EMBRAPII) também oferece um Programa
Prioritario (PPI) em loT/Manufatura 4.0. A 10T é reconhecida como uma ferramenta importante
para promover o setor de P&D e estimular investimentos publicos e privados nas areas verticais
selecionadas, sendo parte integrante da Estratégia Brasileira para a Transformacao Digital (E-
Digital) ciclo 2022-2026 (Kubota et al., 2023).

Apesar dos avangos, persistem desafios significativos. As desigualdades regionais na
infraestrutura de conectividade, especialmente em areas rurais e remotas, continuam a limitar o
acesso aos beneficios da loT. H4 uma necessidade continua de maior investimento em
infraestrutura de pesquisa e no desenvolvimento de capacidades em STEM (ciéncia, tecnologia,
engenharia e matematica). E fundamental que a adogdo da loT se expanda para pequenas e
médias empresas (PMEs) e empreendimentos agricolas, ndo se restringindo apenas a grandes
corporacdes (Ribeiro et al., 2024). A implementacdo do 5G requer investimentos consideraveis
e asuperacdo de obstaculos regulatdrios. A interoperabilidade dos sistemas de IoT e a segurancga
cibernética sdo preocupacdes continuas que demandam regulamentacdo clara e eficaz.

Um ponto critico reside na atuacdo regulatoria. Embora o Decreto n® 9.854/2019 seja
pioneiro, ele carece de forca executdria por si s0, dependendo de a¢bes subsequentes do Estado
(Sousa & Freitas, 2022). Atualmente, a Agéncia Nacional de Telecomunica¢fes (ANATEL)
atua, ainda que indiretamente, como principal agente regulador da 10T, dado o seu impacto nas
telecomunicacgdes. No entanto, sua estrutura e mandato, criados em um contexto regulatério
distinto (1997), ndo foram concebidos especificamente para as complexidades e nuances da
economia digital e da 10T, onde a agilidade e a especificidade regulatéria sdo cruciais. Como
defendido por Sousa & Freitas (2022), para uma expansdo plena da 10T, seria necessaria uma
autoridade regulatéria independente e autdbnoma, focada exclusivamente na 10T, capaz de
garantir o desenvolvimento tecnoldgico e o respeito aos direitos dos usuarios com maior
agilidade e expertise especifica. Esta autonomia e independéncia, que a ANATEL possui em
seu escopo geral, precisam ser replicadas em um modelo mais direcionado e especializado para
IoT. Para superar essas barreiras, é essencial aumentar o financiamento e criar politicas que

incentivem empreendimentos de base tecnologica a assumir riscos e inovar, promovendo
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também a internacionalizacdo das startups brasileiras de 10T (Sousa & Freitas, 2022), buscando

inspiracdo em paises lideres que ja possuem marcos regulatérios adaptados.
Melhorias na Infraestrutura e Conectividade de 10T

A infraestrutura de telecomunicagdes constitui um pilar fundamental para o
desenvolvimento pleno e eficaz da 10T. Desde 2017, o Brasil tem demonstrado um progresso
significativo nesse dominio, impulsionado principalmente pela implementacdo das redes 5G,
que inaugurou uma nova era de conectividade, essencial para suportar o crescente nimero de
dispositivos 10T (Kubota et al., 2023).

A tecnologia 5G oferece a capacidade de processar volumes massivos de dados e garante
baixa laténcia, ambos fundamentais para aplicacGes que demandam respostas em tempo real.
Essa capacidade é particularmente relevante para setores como o automotivo (veiculos
autdbnomos), o industrial (automacédo avancada) e o de salde (telemedicina), que dependem de
uma comunicacéo rapida e confiavel (Moraes et al., 2022). Os avancos na infraestrutura ndo se
restringem apenas as redes de comunicacdo. Os investimentos em data centers desempenham
um papel igualmente importante, uma vez que a loT gera quantidades vastas de dados que
exigem capacidades robustas de armazenamento e processamento. A construgéo de novos data
centers em diversas regides do pais tem contribuido para a garantia de que os servicos de 10T
se tornem mais acessiveis e eficientes (Clareza, 2024; Mendonca & Andrade, 2019). Esses data
centers, equipados com tecnologias de ponta, permitem o processamento e analise de dados em
tempo real, abrindo novas possibilidades para a inovacdo e o desenvolvimento de solucfes de
0T (Sousa & Freitas, 2022).

Apesar dos avancos significativos, persistem desafios importantes a serem superados.
As desigualdades regionais ainda representam um obstaculo consideravel, especialmente em
areas rurais e remotas, onde a conectividade permanece limitada (Moraes et al., 2022; Sousa &
Freitas, 2022). Essa disparidade dificulta a adogdo da 10T em escala nacional e restringe as
oportunidades de inovagdo em regides menos desenvolvidas. A massificagdo da 10T no campo,
por exemplo, depende da superacdo de obstaculos como o alto custo de equipamentos e o valor
por megabyte dos pacotes das operadoras. Nesse contexto, os provedores regionais
desempenham um papel fundamental na capilarizacdo dos sistemas técnicos e informacionais

no campo (Bertollo, 2021). Para mitigar esse problema, é necessario implementar politicas
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publicas que incentivem o investimento em infraestrutura de telecomunicacdes nessas areas
negligenciadas, como a concessao de subsidios e incentivos fiscais para empresas que atuam
em regides com baixa cobertura (Kubota & Rosa, 2023).

Outro desafio significativo é a interoperabilidade dos sistemas de IoT. Com a
proliferacdo de fabricantes e empresas desenvolvendo solucdes de 10T, a auséncia de padrdes
comuns pode gerar silos tecnolégicos, dificultando a comunicacao entre dispositivos distintos.
O estabelecimento de normas e protocolos comuns é fundamental para garantir que a loT
alcance seu pleno potencial, possibilitando o desenvolvimento de solucgdes integradas e
colaborativas (Calaza, 2024; Almeida, 2021). Para promover a interoperabilidade, é necessario
incentivar a adogdo de padrdes abertos e a criacdo de plataformas que permitam a comunicagao
entre diferentes dispositivos e sistemas.

Adicionalmente, a implantacdo de tecnologias de rede de baixo custo e baixo consumo
de energia, conhecidas como LPWANs (Low Power Wide Area Networks), que incluem
LoRaWAN e Sigfox, tem se mostrado promissora para expandir a conectividade em &reas
remotas e rurais, onde as solucOes tradicionais de telecomunicagdes podem ser inviaveis
(Garcia & Kleinschmidt, 2017). Essas tecnologias permitem a conexdo de dispositivos com
baixo consumo de energia, como sensores e medidores inteligentes, em areas com infraestrutura
limitada. Os esforcos para expandir a infraestrutura de 10T também se refletem em parcerias
estratégicas e investimentos estrangeiros, que tém sido fundamentais para trazer tecnologias de
ponta e conhecimentos especializados ao Brasil. Apesar dos progressos alcancados, é
imperativo que se continuem a implementar melhorias para garantir que todos os segmentos da

sociedade possam se beneficiar igualmente da loT.
Desafios Regulatorios e de Inovacao
Apesar dos progressos observados na implementacdo da loT no Brasil desde a

publicacdo do Plano Nacional de loT em 2017, o ecossistema ainda enfrenta desafios

significativos, especialmente nas areas de regulacdo e inovagéao.
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Desafios na Protecdo de Dados e Privacidade

A promulgacdo da Lei Geral de Protecdo de Dados (LGPD) em 2018 representou um
marco fundamental para a protecdo de dados pessoais no Brasil (Calaza, 2024; Kubota & Rosa,
2023). Contudo, sua implementacdo tem suscitado questdes complexas que demandam
solugdes urgentes, especialmente em face da IoT. A legislacdo vigente no Brasil, embora
significativa, carece de especificidades para abordar os desafios Unicos impostos pela 10T
(Calaza, 2024; Silva et al., 2023). Isso ocorre porque a LGPD foi projetada primariamente para
ambientes digitais mais tradicionais, € ndo para 0s ecossistemas interconectados e
automatizados que caracterizam a 10T, que envolvem a coleta massiva e interconexao de dados
em uma escala sem precedentes (Calaza, 2024). A auséncia de uma regulamentacéo especifica
para o setor de 10T deixa uma lacuna critica na protecdo dos consumidores, expondo-0s a riscos
como invasao de privacidade e exploracdo indevida de informagdes pessoais (Calaza, 2024,
Silva & Jesus, 2020).

Desafios de Ciberseguranca

A seguranca da informacdo é uma das maiores problematicas identificadas na 10T,
devido a complexidade e ao volume de dispositivos interconectados (Governo do Brasil, 2017;
Silva & Jesus, 2020; Rosa et al., 2020). O aumento exponencial do numero de dispositivos 10T
e 0 consequente incremento do risco de ameacas cibernéticas exigem uma regulamentacdo clara
em torno da ciberseguranca (Martins & Souza, 2023). Riscos sisttmicos surgem de falhas na
implementacdo de protocolos de seguranca e vulnerabilidades intrinsecas aos dispositivos
(Governo do Brasil, 2017). E imperativo implementar solucdes eficazes para proteger tanto as
infraestruturas criticas quanto os dados pessoais dos usuarios, prevenindo ataques e garantindo
a seguranca e a confiabilidade dos sistemas de 10T. O governo do Brasil tem incentivado a
adocdo de normas de ciberseguranca baseadas em padrdes internacionais (Fernandes et al.,
2022), e 0o Ato Normativo n°® 77/2021 da Anatel é um exemplo dessa medida, aplicando-se
integralmente a processos e tecnologias que utilizam 10T (Sousa & Freitas, 2022). Contudo, a
aplicacdo e a fiscalizagdo dessas normas permanecem desafiadoras devido a diversidade do

mercado de 10T e a proliferacdo de fornecedores.
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Desafios de Inovacdo e Ambiente de Negocios

Apesar de iniciativas para apoiar startups e fomentar a pesquisa e o desenvolvimento,
muitos empreendedores ainda enfrentam obstaculos burocraticos e dificuldades para acessar
financiamento (Johnson, 2023). Investidores de capital de risco frequentemente demonstram
aversdo ao risco, especialmente em um mercado onde as regulamentacdes podem se alterar
rapidamente. Para superar esses desafios, é fundamental simplificar os processos burocraticos,
reduzir a carga tributaria e criar mecanismos de financiamento inovadores que incentivem o
investimento em startups e projetos de 10T (Silva et al., 2023). A alta taxacao sobre dispositivos
inteligentes dificulta sua adogédo e inibe o desenvolvimento do setor no Brasil (Silva et al.,
2023), especialmente para pequenas e médias empresas (PMES) que possuem menor capital

para investimentos iniciais.

Lacunas no Arcabouc¢o Regulatério

O contexto regulatério que originou a Anatel em 1997 é significativamente diferente da
realidade atual da economia digital, onde os servi¢os de internet e dados sdo de priméria
importancia (Kubota & Rosa, 2023). A regulagéo da 10T no Brasil, mesmo com o pioneirismo
do Decreto n° 9.854/2019, que institui o Plano Nacional de 10T, ainda se mostra com lacunas e
imprecisdes. Embora o decreto estabeleca premissas, diretrizes e objetivos relevantes, ele falha
ao nao especificar como esses objetivos serdo atingidos, nem identifica as ferramentas ou o0s
principais atores responsaveis por essa execucao, carecendo de forca executéria propria (Sousa
& Freitas, 2022). Apesar da proatividade do Brasil na criacdo de uma agenda regulatoria para
novas tecnologias (Sousa & Freitas, 2022), a intervencdo tem ficado a cargo de entidades
estatais indiretamente vinculadas a 10T, como a Anatel, cuja atuacdo se concentra nas
telecomunicacdes e ndo nas especificidades multidisciplinares da 0T,

Para uma expansdo plena da IoT, é defendida a necessidade de uma autoridade
regulatoria independente e autbnoma, como uma Agéncia Reguladora dedicada, para garantir
0 desenvolvimento tecnoldgico e o respeito aos direitos dos usuarios, considerando a
singularidade da coleta e tratamento de dados na 10T (Sousa & Freitas, 2022). Um exemplo de

solucdo para testar novas tecnologias em um ambiente regulatério mais flexivel sdo os
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"sandboxes regulatorios”, que permitem experimentar inovagdes com regulamentacao reduzida

e controlada.
Formacéao de Talentos e Incluséo Digital

A falta de profissionais com as competéncias necessarias para desenvolver e utilizar as
novas tecnologias digitais relacionadas a 10T é um grande desafio (Kubota & Rosa, 2023).
Programas educacionais focados em STEM (ciéncia, tecnologia, engenharia e matematica) e
parcerias com universidades sao estratégias eficazes para suprir essa necessidade (Fernandes et
al., 2022). Iniciativas como "bootcamps™ (cursos intensivos e praticos) e programas de
capacitacdo rapida podem complementar a formac&o tradicional.

E necessario promover a inclusio digital, garantindo que todos os cidaddos tenham
acesso as tecnologias e aos conhecimentos necessarios para participar da economia digital.
Além disso, incentivar a participacdo de mulheres e minorias nas areas de STEM promove a

diversidade e a inclusdo no setor de l1oT.
Interoperabilidade e Escalabilidade

Outro desafio significativo é a interoperabilidade dos sistemas de 10T. Com a proliferacdo de
fabricantes e empresas desenvolvendo solucfes, a auséncia de padrées comuns pode dificultar
a comunicacao entre dispositivos distintos. O estabelecimento de normas e protocolos comuns
é fundamental para o pleno potencial da IoT.

Um dos principais desafios para a popularizacdo da I0T no Brasil é garantir que sua
adocdo ndo se limite a casos de sucesso em grandes empresas, mas que ganhe escala e seja uma
realidade também nas pequenas e médias empresas e nos empreendimentos agricolas (Kubota
& Rosa, 2023). E importante que os fornecedores de solugdes desenvolvam diferentes modelos
de negdcio, com opcBes de gastos de capital ou custeio, para atender as necessidades dos
clientes (Kubota & Rosa, 2023).

Oportunidades e Areas de Crescimento Futuro

O horizonte de crescimento da Internet das Coisas (I0T) no Brasil apresenta-se vasto e

promissor, oferecendo oportunidades significativas em uma ampla gama de setores, com o
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potencial de remodelar a economia e a sociedade contemporanea. O Brasil, ao contrario de
oportunidades perdidas em décadas anteriores no setor de eletroeletrénicos, demonstra um
otimismo maior em relacdo a loT, possuindo um sistema setorial de inovagdo capaz de gerar e
implementar as tecnologias necessarias (Kubota & Rosa, 2023).

Entre os campos mais promissores, destaca-se a agricultura, onde a 10T tem o potencial
de revolucionar as préticas agricolas, impulsionando a eficiéncia e a sustentabilidade. Ao
utilizar sensores para monitorar as condi¢des do solo, o clima e a umidade, os agricultores
podem otimizar o uso de recursos como agua e fertilizantes, adotando uma abordagem mais
precisa e eficiente. Essa préatica, conhecida como agricultura de precisdo aprimora a eficiéncia

e eleva a produtividade, posicionando o Brasil de forma estratégica no cenério agricola global.

Potencial de Transformacao e Crescimento Econémico

A 10T € considerada a primeira evolucdo real da internet, com consequéncias
revolucionarias capazes de melhorar a forma como as pessoas se relacionam (Silva & Jesus,
2020). Ela se destaca por sua capacidade de impulsionar eficiéncias operacionais e inovacoes
que antes eram inviaveis. A capacidade de reinventar digitalmente os negdcios é determinada
em grande parte por uma estratégia digital clara, apoiada por lideres que promovem uma cultura
capaz de mudar e inventar o novo (Mendonca & Andrade, 2019).

Segundo estimativas citadas por Silva & Jesus (2020) e Silva et al. (2023), inicialmente
projetadas pela consultoria McKinsey Global Institute, o impacto da 1oT na economia global
sera de 4% a 11% do PIB do planeta até 2025, algo entre US$ 3,9 e US$ 11,1 trilhdes. Para o
Brasil, a expectativa é de US$ 50 a US$ 200 bilhGes no mesmo periodo, posicionando a loT
como uma das maiores tendéncias tecnoldgicas no setor de Tecnologias da Informacdo e
Comunicacéo (TIC). A 10T representa uma oportunidade para criar novos modelos de negocios
e abrir novos mercados inovadores, sendo que startups e a loT estdo em crescimento
consideravel, transformando negécios e oferecendo solugdes para problemas diversos (Silva et
al., 2023).

Id on Line Rev. Psic. V.19, N. 79 p. 43-68, Dez/2025 - Multidisciplinar. 1SSN 1981-1179
Edicdo eletrdnica em http://idonline.emnuvens.com.br/id


http://idonline.emnuvens.com.br/id

Setores Estratégicos com Oportunidades em loT

Plano Nacional de 10T de 2017 e a Estratégia Brasileira para a Transformacéo Digital

(E-Digital) identificaram e priorizaram areas verticais chave para a aplicacao da loT no Brasil,

a saber:

Agronegdcio: A 10T tem o potencial de revolucionar as préticas agricolas,
impulsionando a eficiéncia e a sustentabilidade. As aplicacbes incluem o
monitoramento do solo (umidade, niveis de nutrientes), acompanhamento do
crescimento de culturas e surtos de doencas, e otimizacdo de equipamentos agricolas
(Silva & Espejo, 2024). Por exemplo, o uso de sensores para irrigacdo inteligente e
drones para mapeamento de lavouras permite uma “agricultura de precisdo”,
aprimorando a eficiéncia e elevando a produtividade. O Brasil, sendo um dos lideres
mundiais no agronegécio, tem necessidades e potencial para o desenvolvimento de
pesquisas e aplicacdes de loT nesta area (Silva & Espejo, 2024). A ampliacdo da
conectividade no campo, apoiada por recursos como o Fundo de Universalizacdo dos
Servicos de Telecomunicacdes (Fust), é fundamental para massificar a adogédo da 10T

entre produtores rurais (Kubota & Rosa, 2023).

Saude: A loT desponta como um catalisador de transformacao na sadde, impulsionando
0 conceito de "Saude 4.0". As aplicacBes incluem o monitoramento remoto de pacientes
cronicos, telemedicina para areas remotas, gestdo inteligente de estoques de
medicamentos e a digitalizacdo de prontuarios médicos (Rosa et al., 2020). Tecnologias
como dispositivos vestiveis (wearables) permitem o acompanhamento continuo da
saude individual, melhorando a agilidade nas respostas médicas e a autonomia do

paciente, bem como a qualidade de vida geral.

Cidades Inteligentes (Smart Cities): A loT permite a criacdo de cidades inteligentes
que utilizam a tecnologia de modo estratégico para otimizar a mobilidade urbana, criar
solucdes sustentaveis e melhorar a infraestrutura, trazendo qualidade de vida aos
cidadaos (Silva et al., 2023). Sdo José dos Campos, por exemplo, foi a primeira cidade
do Brasil a ser certificada como inteligente, utilizando a loT para servigos como 0

Sigpark, que informa sobre vagas de estacionamento (Kubota & Rosa, 2023).
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Industria 4.0: A loT é um valioso aliado da Industria 4.0, impulsionando a automagéo
avancada de processos industriais (Silva et al., 2023). A integracdo de sensores e
analises preditivas aprimora a manutencdo e o desempenho dos equipamentos,
resultando em melhorias significativas na eficiéncia operacional. A 10T possibilita a
criacdo de fabricas inteligentes, com processos automatizados e otimizados que operam
de forma mais eficiente e sustentavel. Empresas que adotam essas tecnologias se
posicionam de forma mais competitiva no cenario global. Iniciativas como a "Jornada
de Transformacdo Digital” do Sistema S de Sdo Paulo visam apoiar a adocao de TICs

por micro, pequenas e médias industrias (Kubota & Rosa, 2023).

Outras areas: a) Energia: Projetos de loT focam na distribuicdo de energia,
otimizacdo de rede, monitoramento e gerenciamento remoto de ativos, manutencéo
preditiva e maior transparéncia para clientes (Silva et al., 2023). b) Logistica: A loT é
essencial para a rastreabilidade de produtos agricolas, para 0 monitoramento de cargas
(Kubota & Rosa, 2023) e na coordenacdo da cadeia de suprimentos (Silva & Espejo,
2024). E ¢) Turismo: O setor de turismo foi incluido como area vertical do Plano

Nacional de 10T, com a criagdo da Camara do Turismo 4.0 (Kubota & Rosa, 2023).

Desafios para a Expansdo e Recomendacdes

Apesar das vastas oportunidades, a plena realizacdo do potencial da 10T no Brasil

depende da superacgdo de desafios persistentes, especialmente na escala de adogédo (Kubota &

Rosa, 2023). As seguintes areas podem ser destacadas:

a.

Formacdo de Talentos e Inclusdo Digital: A falta de profissionais com as
competéncias necessarias para desenvolver e utilizar as novas tecnologias digitais
relacionadas a 10T é um grande desafio (Kubota & Rosa, 2023). E imprescindivel
desenvolver talentos por meio de programas educacionais focados em STEM, parcerias
com universidades e investimentos em educagdo técnica e formacéo profissional, além
de programas como "bootcamps”. Além disso, é necessario promover a incluséo digital,
garantindo que todos os cidaddos tenham acesso as tecnologias e aos conhecimentos

para participar da economia digital.
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b. Ambiente Regulatério e de Negocios: E fundamental simplificar os processos
burocraticos, reduzir a carga tributéria e criar mecanismos de financiamento inovadores
que incentivem o investimento em startups e projetos de 10T. A alta taxacdo sobre
dispositivos inteligentes dificulta sua adoc¢éo (Silva et al., 2023). O estabelecimento de
normas e protocolos comuns é fundamental para a interoperabilidade dos sistemas de
loT e para seu pleno potencial. A flexibilidade regulatdria é essencial, e a adogdo de um
modelo que incorpore feedback constante dos stakeholders pode adaptar as normas as
necessidades do mercado e as novas tecnologias. A criacdo de "sandboxes regulatorios”
(ambientes controlados para testar novas tecnologias com regulamentacdo reduzida) é
uma medida proposta para agilizar a inovagdo. A falta de uma regulamentacao
especifica para 10T ainda é uma lacuna, com a legislacdo existente carecendo de
especificidades para abordar os desafios impostos pela 10T (Calaza, 2024; Sousa &
Freitas, 2022). Para tanto, o Brasil deve aprender e adaptar as melhores praticas de
outros paises lideres em loT e buscar a adocéo de padrfes internacionais que possam
proporcionar uma plataforma para influenciar as tendéncias globais no desenvolvimento
de loT.

Tabela 2: Sintese de Avancos e Desafios da 10T no Brasil (2017-2025).

Dimenséo Avancos Registrados Desafios Persistentes

Lacunas na  especificidade

Politica e Regulacéo

Lancamento do Plano Nacional
de 10T (2017) e formalizagdo
(Decreto n° 9.854/2019).
Aprovagdo da LGPD (2018),
marco para prote¢ao de dados.
Criacdo de Camaras Tematicas e
programas de fomento (FINEP,
MCTI, EMBRAPII).
Participacdo  em
internacionais (5G).

parcerias

regulatéria da LGPD para loT
(Calaza, 2024).
Risco de invasdo de privacidade
e exploracéo de dados (Sousa &
Freitas, 2022).
Falta de forca executéria do

Decreto n° 9.854/2019.
Necessidade de autoridade
regulatoria autbnoma e

especifica para loT (Sousa &
Freitas, 2022).

Infraestrutura e
Conectividade

Expanséo das redes 4G e inicio
da implementacio do 5G
(Kubota et al., 2023).
Investimentos em data centers e
adogdo de computacdo em
nuvem (Clareza, 2024).

Uso de LPWANs (LoRaWAN,
Sigfox) para areas remotas
(Garcia & Kleinschmidt, 2017).
Parcerias estratégicas e
investimentos estrangeiros.

Desigualdades  regionais na
infraestrutura, especialmente em
areas rurais (Moraes et al.,
2022).

Alto custo de equipamentos e
pacotes de dados no campo
(Bertollo, 2021).

Auséncia de padrbes comuns
para interoperabilidade entre
sistemas.
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Areas negligenciadas de
investimento em infraestrutura.

Inovacgdo e Ecossistema

Aumento de
aceleracdo e
startups loT.

programas de
incubagdo de

Papel fundamental de
universidades e centros de
pesquisa.

Iniciativas governamentais de
P&D.

Criagdo de um observatorio
nacional (Silva et al., 2023).

Obstaculos  burocraticos e
dificuldades de acesso a
financiamento (Johnson, 2023).
Alta taxagdo sobre dispositivos
inteligentes (Silva et al., 2023).
Necessidade de maior
investimento em infraestrutura
de pesquisa e STEM (Shima et
al., 2018).

Dificuldade de expansdo da loT
para PMEs e agricultura familiar
(Kubota & Rosa, 2023).

Formacao de Talentos

Programas educacionais focados
em STEM e parcerias com
universidades (Fernandes et al.,
2022).

Incentivo a participacdo de
mulheres e minorias em STEM.

Falta de profissionais
qualificados em loT (Kubota &
Rosa, 2023).

Necessidade de programas de
capacitacdo e inclusdo digital
amplos (Kubota & Rosa, 2023).
Curriculos desatualizados em

relacdo as tecnologias 10T.
Fonte: Elaborado pelo autor, com base no referencial tedrico (2025).

Um resumo dos principais pontos e discussdes relacionados a Internet das Coisas no
Brasil é apresentado na figura 01 abaixo:

Figura 01: Mapa mental da Internet das Coisas no Brasil

Agronegocios
Saude
Areas de aplicaggo primarias Cidades Inteligentes
Industria 4.0

Outros
Plano Nacional de loT (Decreto n° 8.854/2019)
Estratégia brasileira para trnasformacao digital (E-digital)
Lei Geral da Protegdo de Dados (LGPD - Lei 13.709/2018)
Incentivos e fomento

Politicas Publicas e Regulamentagéo no Brasil
Internet das Coisas no Brasil

Infragstrutura de conectividade inadequada (especialmente rural)
Lacunas e imprecisGes regulamentarias

Inseguranga e privacidade de dados pessoais

Disparidades regionais

Dasafios e limitagbes Interoperabilidade de sistemas

Alto custo de implementagao (para peguenos produtores/empresas)

Escassez de profissinais qualificados

Baixa adog&o em pequenas e meédias empresas
Dependéncia de agencias reguladoras setoriais

Fonte: elaborado pelo autor, 2025.

Para futuras pesquisas, sugere-se aprofundar a analise nas seguintes direcdes, visando

contribuir com o avango tedrico e pratico:
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I.  Modelos de governanca adaptativa para 1oT: Investigar comparativamente como outros
paises em desenvolvimento tém implementado regulatory sandboxes ou frameworks de
regulacdo responsiva especificamente para 10T, e quais licGes podem ser extraidas para
0 Brasil no alinhamento da LGPD com as particularidades da coleta e uso de dados para
loT.

Il.  Impacto do financiamento publico na disparidade regional da loT: Conduzir estudos
de caso ou andlises quantitativas sobre a efetividade de programas de incentivo fiscal e
subsidios para a expansdo da infraestrutura de 10T em areas rurais e remotas, para
identificar o retorno social e econdémico de tais investimentos e como eles se comparam

aos modelos de negdcios puramente privados na reducdo da exclusao digital.

Il Barreiras comportamentais e organizacionais a adocdo da loT em PMEs: Além das
barreiras de custo e infraestrutura, explorar os fatores culturais, de gestdo e de
capacitacdo que impedem a ado¢do massiva da I0T por pequenas e médias empresas e
produtores rurais, propondo modelos de intervencdo baseados em teorias de difuséo de

inovacoes.

Iv.  Avaliacdo longitudinal da efetividade das camaras teméticas e observatorios de l0T:
Analisar o impacto real das estruturas de governanca criadas pelo Plano Nacional de
loT (ex: Cémaras 4.0, Observatério Nacional de Transformacdo Digital) na
coordenacdo, fomento e monitoramento do ecossistema, identificando gargalos e

oportunidades para otimizar sua atuacdo e garantir a forca executoria das diretrizes.

Considerac0es Finais

A anélise da trajetdria da Internet das Coisas (10T) no Brasil desde 2017, realizada neste
artigo, destaca um percurso marcado por avancos significativos, embora permeado por desafios
persistentes. O Plano Nacional de 10T, lan¢ado naquele ano e posteriormente formalizado pelo
Decreto n® 9.854/2019, estabeleceu as bases para um ambiente politico e tecnologico que busca
integrar dispositivos conectados em diversos setores, desde a agricultura até as cidades
inteligentes. O Brasil, demonstrando otimismo e possuindo um sistema setorial de inovagédo
capaz de gerar e implementar as tecnologias necessarias, tem se esforcado para consolidar sua

posicao neste cenario global.
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Este estudo cumpriu seu objetivo central de identificar os avangos e desafios
remanescentes na implementacdo de politicas e infraestrutura de 10T no Brasil entre 2017 e
2025. Em resposta direta a pergunta de pesquisa, observou-se que o Brasil alcangou progressos
notaveis em multiplas frentes. A implementacdo da Lei Geral de Protecdo de Dados (LGPD)
representou um marco regulatério fundamental, alinhando o pais com préticas internacionais
de protecdo de dados e fomentando a confianca entre os consumidores A expansao das redes
4G e o inicio da implementacdo do 5G ampliaram consideravelmente as capacidades de
conectividade, permitindo inovagdes nos setores industriais e urbanos. Iniciativas de apoio a
startups, programas de fomento e capacitacdo em STEM contribuiram para o fortalecimento do
ecossistema de inovacao e para a formacao de talentos na area de 1oT. Esses avangos indicam
um esfor¢o continuo em direcéo a digitalizacdo do pais.

N&o obstante os progressos, a analise também revelou desafios importantes que ainda
precisam ser superados. As desigualdades regionais na infraestrutura de conectividade
persistem, limitando o acesso aos beneficios da 0T em &reas rurais e remotas. A implementacéo
da LGPD enfrenta obstaculos relacionados a sua especificidade para 10T, demandando
harmonizacdo com outras regulamentacfes setoriais e garantia de recursos adequados para
fiscalizacéo e aplicacdo da lei.

A ciberseguranca continua sendo uma preocupagéo crescente, exigindo a adogédo de
medidas robustas para proteger dados sensiveis e sistemas criticos. Adicionalmente, lacunas no
ambiente de negdcios e no arcabouco regulatorio, incluindo a necessidade de uma autoridade
regulatoria mais especializada para 10T, bem como desafios relacionados a formacdao de talentos
e interoperabilidade, ainda se mostram como barreiras para a plena concretizacdo do potencial
da lIoT no Brasil, conforme discutido detalhadamente na secao 4.

Diante desse cenario complexo, é fundamental que o pais continue a investir na
expanséo da infraestrutura de conectividade, priorizando a reducgéo das desigualdades regionais
e 0 acesso a internet em areas rurais e remotas. A harmonizacdo da LGPD com outras
regulamentagOes setoriais e o fortalecimento da fiscalizacdo sdo essenciais para garantir a
seguranca e a privacidade dos dados pessoais. Além disso, 0 apoio a startups e programas de
capacitacdo deve ser intensificado, a fim de fortalecer o ecossistema de inovacgédo e preparar
uma forca de trabalho qualificada para os desafios tecnolégicos do futuro. E importante que o

Brasil continue a se engajar no cenario global, aprendendo e adaptando as melhores préticas de
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outros paises lideres em 10T, adotando padrdes internacionais e explorando modelos como 0s

"sandboxes regulatorios" para acelerar a inovacdo de forma controlada.

Referéncias

Bandyopadhyay, D., & Sen, J. (2011). Internet of Things—Applications and challenges in
technology and standardization. Wireless Personal Communications, 58(1), 49-69.
doi:10.1007/s11277-011-0288-5

Calaza, T. (2024). Evolucéo e regulacdo da privacidade e protecdo de dados no contexto da
Internet das Coisas no cenario brasileiro. Revista do Centro Académico Afonso Pena, 29(1).

Denzin, N. K., & Lincoln, Y. S. (Eds.). (2018). The SAGE handbook of qualitative research
(5th ed.). Sage.

Gubbi, J., Buyya, R., Marusic, S., & Palaniswami, M. (2013). Internet of Things (1oT): A vision,
architectural elements, and future directions. Future Generation Computer Systems, 29(7),
1645-1660. doi:10.1016/j.future.2013.01.010

Guest, G., MacQueen, K. M., & Namey, E. E. (2012). Applied thematic analysis. Sage
Publications.

Internet das Coisas (IoT) no Brasil: Panorama de avancos e desafios. (n.d.). [Documento ndo
publicado].

Kane, G. C., Palmer, D., Phillips, A. N., Kiron, D., & Buckley, N. (2015). Strategy, not
technology, drives digital transformation. MIT Sloan Management Review, 56(3), 1-18.

Kubota, L. C., & Rosa, M. B. (2022). Internet das Coisas no Brasil: Breve descricdo de politicas
e casos de sucesso. Radar: Tecnologia, Producdo e Comércio Exterior, (71), 17-23.

Kubota, L. C., & Rosa, M. B. (2023). Internet das Coisas no Brasil: Analise e recomendacéo
de politicas com énfase no agronegécio (Texto para Discussao, n. 2867). Instituto de Pesquisa
Econdmica Aplicada (Ipea). doi:10.38116/td2867

Rosa, C. M., Souza, P. A. R. de, & Silva, J. M. da. (2020). Inovagdo em saude e internet das
coisas: Um panorama do desenvolvimento cientifico e tecnoldgico. Perspectivas em Ciéncia
da Informacéo, 25(3), 164—-181. doi:10.1590/1981-5344/3885

Sabo, I. C., & Rover, A. J. (2019). Internet das Coisas (10T) e direito: Uma avaliacdo do plano
de acdo para o Brasil 2017/2022 sob a visdo sistémica. Revista de Direito, Governanga e Novas
Tecnologias, 5(1), 1-22.

Shima, W., Gondin, P. R., Lopes, M. C., & Vargas, M. (n.d.). LicGes da Politica Nacional de
Informética para uma Nova Politica Industrial de Internet das Coisas (Internet-of-Things —
10T). [Manuscrito ndo publicado].

Edicdo eletrdnica em http://idonline.emnuvens.com.br/id

Id on Line Rev. Psic. V.19, N. 79 p. 43-68, Dez/2025 - Multidisciplinar. 1SSN 1981-1179


http://idonline.emnuvens.com.br/id

Silva, E. C., & Espejo, M. M. dos S. B. (2024). Adocdo da Internet das Coisas (loT) na
agropecuéria: Uma revisdo sistematica sobre as possibilidades de ado¢do no ambiente produtivo
rural brasileiro. Interacdes, 25(4), 523-571. doi:10.20435/inter.v25i4.4024

Silva, I. L. de O. da, & Jesus, D. S. de. (2020). O impacto do avango da internet das coisas no
Brasil. Brazilian Journal of Development, 6(12), 101749-101758. doi:10.34117/bjdv6n12-606

Silva, N. M., Silva, I. R., Acioly, T. M. da S., & Viana, D. C. (2023). Modelo de negécios
baseado na Internet das Coisas: Uma analise das oportunidades de novos negdcios — revisao de
literatura. Interacdes, 24(2), 506-522. doi:10.20435/inter.v24i2.3685

Sousa, D. da R., & Freitas, C. O. de A. (2022). Os desafios e as perspectivas para a

regulamentagéo da Internet das Coisas no Brasil. International Journal of Digital Law, 3(2),
51-68. doi:10.47975/1JDL.freitas.v.3.n.2

Recebido: 07/10/2025; Aceito 06/11/2025; Publicado em: 30/12/2025.

Id on Line Rev. Psic. V.19, N. 79 p. 43-68, Dez/2025 - Multidisciplinar. ISSN 1981-1179
Edicdo eletrdnica em http://idonline.emnuvens.com.br/id


http://idonline.emnuvens.com.br/id

